
 

 

Ответственность  

в Информационной безопасности 

Норма Часть Нарушение Санкции 

Уголовный кодекс РФ (УК РФ) 

Ст. 137  

Нарушение 
неприкосновенно

сти частной 
жизни 

Часть 1 Незаконное собирание или распространение 
сведений о частной жизни лица, составляющих его 
личную или семейную тайну, без его согласия либо 

распространение этих сведений в публичном 
выступлении, публично демонстрирующем 

произведении или СМИ 

 

- штраф до 200 тыс. * в размере зп 
или иного дохода (до 18 месяцев);  

- обязательные работы до 360 часов; 

- исправительные работы до 1 года; 

- принудительные работы до 2 лет, *с 

лишением права занимать 
определенные должности на срок до 3 
лет или без такового; 

- арест на до 4 месяцев; 

- лишение свободы до 2 лет, *с 

лишением права занимать 
определенные должности на срок до 3 
лет 

Часть 2 Те же деяния, совершенные лицом с 
использованием своего служебного положения 

- штраф от 100 до 300 тыс., * в 
размере зп или иного дохода (от 12 до 

24 месяцев); 

- лишение права занимать 

определенные должности на срок от 2 
до 5 лет; 

- принудительные работы до 4 лет, 



*с лишением права занимать 
определенные должности на срок до 5 

лет или без такового; 

- арест на до 6 месяцев; 

- лишение свободы до 4 лет, *с 

лишением права занимать 
определенные должности на срок до 5 

лет 

Часть 3 Незаконное распространение в публичном 

выступлении, публично демонстрирующем 
произведении, средствах массовой информации или 
информационно-телекоммуникационных сетях 

информации, указывающей на личность 
несовершеннолетнего потерпевшего, не достигшего 

шестнадцатилетнего возраста, по уголовному делу, 
либо информации, содержащей описание 
полученных им в связи с преступлением физических 

или нравственных страданий, повлекшее 
причинение вреда здоровью несовершеннолетнего, 

или психическое расстройство 
несовершеннолетнего, или иные тяжкие 

последствия 

- штраф от 150 до 350 тыс., * в 

размере зп или иного дохода (от 18 до 
36 месяцев); 

- лишение права занимать 

определенные должности на срок от 3 
до 5 лет; 

- принудительные работы до 5 лет, 

*с лишением права занимать 
определенные должности на срок до 6 

лет или без такового; 

- арест на до 6 месяцев; 

- лишение свободы до 5 лет, *с 
лишением права занимать 

определенные должности на срок до 6 
лет 

Ст. 138  

Нарушение 
тайны 

переписки, 
телефонных 

переговоров, 
почтовых, 
телеграфных или 

иных сообщений 

Часть 1 Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных 
сообщений граждан  

- штраф до 80 тыс., * в размере зп или 

иного дохода (за 6 месяцев); 

- обязательные работы до 360 часов; 

- исправительные работы до 1 года; 

Часть 2 Те же деяния, совершенное лицом с использованием 

своего служебного положения 

- штраф от 100 тыс. до 300 тыс. * в 

размере зп или иного дохода (от 1 
года до 2 лет; 

- лишение права занимать 

определенные должности на срок от 2 
до 5 лет; 

- обязательные работы до 480 часов;  



 

- принудительные работы до 4 лет, 

- арест до 4 месяцев; 

- лишение свободы до 4 лет 

Ст. 138.1 

Незаконный 
оборот 

специальных 
технических 

средств, 
предназначенны
х для негласного 

получения 
информации 

Часть 1 Незаконные производство, приобретение и (или) 
сбыт специальных технических средств, 
предназначенных для негласного получения 

информации 

- штраф до 200 тыс. * в размере зп 
или иного дохода (до 18 месяцев); 

- ограничение свободы до 4 лет; 

- принудительные работы до 4 лет, 

*с лишением права занимать 

определенные должности на срок до 3 
лет или без такового; 

- лишение свободы до 4 лет; 

*с лишением права занимать 
определенные должности на срок до 

трех лет или без такового 

Ст. 140 

Отказ в 
предоставлении 
гражданину 

информации 

Часть 1 Неправомерный отказ должностного лица в 

предоставлении собранных в установленном 
порядке документов и материалов, непосредственно 
затрагивающих права и свободы гражданина, либо 

предоставление гражданину неполной или заведомо 
ложной информации, если эти деяния причинили 

вред правам и законным интересам граждан 

- штраф до 200 тыс. * в размере зп 

или иного дохода (до 18 месяцев);  

- лишение права занимать 
определенные должности на срок от 2 

до 5 лет 

 

  



Ст. 159.6 

Мошенничество в 

сфере 
компьютерной 
информации 

Часть 1 Мошенничество в сфере компьютерной информации, 
то есть хищение чужого имущества или 

приобретение права на чужое имущество путем 
ввода, удаления, блокирования, модификации 
компьютерной информации либо иного 

вмешательства в функционирование средств 
хранения, обработки или передачи компьютерной 

информации или информационно-
телекоммуникационных сетей 

- штраф до 120 тыс. * в размере зп 
или иного дохода (до 12 месяцев); 

- обязательные работы до 360 часов; 

- исправительные работы до 1 года; 

- ограничение свободы до 2 лет; 

- принудительные работы до 2 лет, 

- арест на до 4 месяцев 

Часть 2 То же деяние, совершенное группой лиц по 
предварительному сговору, а равно с причинением 

значительного ущерба гражданину 

- штраф до 300 тыс. * в размере зп 
или иного дохода (за 24 месяца); 

- обязательные работы до 480 часов; 

- исправительные работы до 2 года; 

- ограничение свободы до 2 лет; 

- принудительные работы до 5 лет, *с 
ограничением свободы до 1 года или 

без такового; 

- лишение свободы до 5 лет, *с 
ограничением свободы до 1 года или 

без такового 

Часть 3 Те же деяния, совершенные  

А) лицом с использованием своего служебного 
положения; 

Б) в крупном размере; 

В) с банковского счета, а равно в отношении эл. 
Денежных средств 

- штраф от 100 тыс. до 500 тыс. * в 

размере зп или иного дохода (от 12 до 
36 месяцев); 

- принудительные работы до 5 лет, *с 
ограничением свободы до 2 года или 
без такового; 

- лишение свободы до 6 лет, *со 
штрафом до 80 тыс. (в размере зп или 

иного дохода (до 6 месяцев)), с 
ограничением свободы до 1,5 года или 

без такового 

Часть 4 Те же деяния, совершенные организованной 
группой или особо крупном размере  

- лишение свободы до 10 лет, *со 
штрафом до 1млн. (в размере зп или 

иного дохода (до 36 месяцев)), с 



ограничением свободы до 2 года или 
без такового 

Ст. 171  

Незаконное 

предприниматель
ство 

Часть 1 Осуществление предпринимательской деятельности 
без регистрации или без лицензии либо без 

аккредитации в национальной системе 
аккредитации в случаях, когда такие лицензия, 
аккредитация в национальной системе 

аккредитации обязательны, если это деяние 
причинило крупный ущерб гражданам, 

организациям или государству либо сопряжено с 
извлечением дохода в крупном размере 

- штраф до 300 000 рублей *в размере 
зп или иного дохода (до 24 месяцев) 

- обязательные работы до 480 часов; 

- арест на срок до 6 месяцев 

Часть 2 Те же деяния, совершенные организованной 
группой или сопряженное с извлечением дохода в 
особо крупном размере; 

- штраф от 100 тыс. до 500 тыс. * в 
размере зп или иного дохода (от 12 до 
36 месяцев); 

- принудительные работы на срок до 5 
лет; 

- лишение свободы до 5 лет *со 
штрафом до 80 тыс. (в размере зп или 
иного дохода (до 6 месяцев либо без 

такового)) 

Ст. 183 

Незаконные 
получение и 

разглашение 
сведений, 
составляющих 

коммерческую, 
налоговую или 

банковскую 
тайну 

Часть 1 Собирание сведений, составляющих коммерческую, 

налоговую или банковскую тайну, путем похищения 
документов, обмана, шантажа, принуждения, 

подкупа или угроз, а равно иным незаконным 
способом 

- штраф до 500 тыс. * в размере зп 

или иного дохода (до 12 месяцев); 

- исправительные работы до 1 года; 

- принудительные работы до 2 лет; 

- лишение свободы до 2 лет 

Часть 2 Незаконные разглашение или использование 
сведений, составляющих коммерческую, налоговую 
или банковскую тайну, без согласия их владельца 

лицом, которому она была доверена или стала 
известна по службе или работе 

- штраф до 1 млн. * в размере зп или 
иного дохода (до 36 месяцев), *с 
лишением права занимать 

определенные должности на срок до 3 
лет; 

- исправительные работы до 2 года; 

- принудительные работы до 4 лет; 

- лишение свободы до 4 лет 



Часть 3 Те же деяния, совершенные группой лиц по 
предварительному сговору или организованной 

группой, а равно причинившие крупный ущерб или 
совершенные из корыстной заинтересованности 

- штраф до 1 млн. * в размере зп или 
иного дохода (до 36 месяцев), *с 

лишением права занимать 
определенные должности на срок до 3 
лет; 

- принудительные работы до 5 лет; 

- лишение свободы до 5 лет 

Часть 4 Те же деяния, повлекшие тяжкие последствия - принудительные работы до 5 лет; 

- лишение свободы до 7 лет 

Гл. 28 

Ст. 272 

Неправомерный 
доступ к 
компьютерной 

информации 

Часть 1 Неправомерный доступ к охраняемой законом 
компьютерной информации, если это деяние 

повлекло уничтожение, блокирование, 
модификацию либо копирование компьютерной 
информации 

- штраф до 200 тыс. * в размере зп 
или иного дохода (до 18 месяцев); 

- исправительные работы до 1 года; 

- ограничение свободы до 2 лет; 

- принудительные работы до 2 лет; 

- лишение свободы до 2 лет 

Часть 2  То же деяние, причинившее крупный ущерб или 

совершенное из корыстной заинтересованности 

- штраф от 100 тыс. до 300 тыс. * в 

размере зп или иного дохода (от 12 до 
24 месяцев); 

- исправительные работы до от 1 года 
2 года; 

- ограничение свободы до 4 лет; 

- принудительные работы до 4 лет; 

- лишение свободы до 4 лет 

Часть 3  Те же деяния, совершенные группой лиц по 
предварительному сговору или организованной 

группой либо лицом с использованием своего 
служебного положения 

- штраф до 500 тыс. * в размере зп 
или иного дохода (от 12 до 36 

месяцев), *с лишением права занимать 
определенные должности на срок до 3 
лет; 

- ограничение свободы до 4 лет; 

- принудительные работы до 5 лет; 

- лишение свободы до 5 лет 



Часть 4 Те же деяния, если они повлекли тяжкие 
последствия или создали угрозу их наступления 

- лишение свободы до 7 лет 

Гл. 28 

Ст. 273 

Создание, 
использование и 
распространение 

вредоносных 
компьютерных 

программ 

Часть 1 Создание, распространение или использование 
компьютерных программ либо иной компьютерной 

информации, заведомо предназначенных для 
несанкционированного уничтожения, блокирования, 
модификации, копирования компьютерной 

информации или нейтрализации средств защиты 
компьютерной информации 

- ограничение свободы до 4 лет; 

- принудительные работы до 4 лет; 

- лишение свободы до 4 лет, *со 
штрафом до 200 тыс. (в размере зп 
или иного дохода (до 18 месяцев)), 

Часть 2 Те же деяния, совершенные группой лиц по 
предварительному сговору или организованной 

группой либо лицом с использованием своего 
служебного положения, а равно причинившие 
крупный ущерб или совершенные из корыстной 

заинтересованности 

- ограничение свободы до 4 лет; 

- принудительные работы до 4 лет, * с 

лишением права занимать 
определенные должности на срок до 3 
лет или без такового; 

- лишение свободы до 5 лет, *со 
штрафом от 100 до 200 тыс. (в 

размере зп или иного дохода (от 24 до 
36 месяцев или без такового), с 
лишением права занимать 

определенные должности на срок до 3 
лет или без такового 

Гл. 28 

Ст. 274 

Нарушение 
правил 
эксплуатации 

средств 
хранения, 

обработки или 
передачи 
компьютерной 

информации и 
информационно-

телекоммуникаци
онных сетей 

Часть 1  Нарушение правил эксплуатации средств хранения, 
обработки или передачи охраняемой компьютерной 

информации либо информационно-
телекоммуникационных сетей и оконечного 
оборудования, а также правил доступа к 

информационно-телекоммуникационным сетям, 
повлекшее уничтожение, блокирование, 

модификацию либо копирование компьютерной 
информации, причинившее крупный ущерб 

- штраф до 500 тыс. * в размере зп 
или иного дохода (до 18 месяцев); 

- принудительные работы от 6 до 12 
мес.; 

- ограничение свободы до 2 лет; 

- принудительные работы до 2 лет; 

- лишение свободы до 2 лет 

Часть 2  Те же деяния, если они повлекли тяжкие 
последствия или создали угрозу их наступления 

- принудительные работы до 5 лет;  

- лишение свободы до 7 лет 



Гл. 28 

Ст. 274.1 

Неправомерное 
воздействие на 
КИИ РФ 

Часть 1 Создание, распространение и (или) использование 
компьютерных программ либо иной компьютерной 

информации, заведомо предназначенных для 
неправомерного воздействия на критическую 
информационную инфраструктуру Российской 

Федерации, в том числе для уничтожения, 
блокирования, модификации, копирования 

информации, содержащейся в ней, или 
нейтрализации средств защиты указанной 
информации 

- принудительные работы до 5 лет, * с 
ограничением свободы до 2 лет или 

без такового;  

- лишение свободы от 2 до 5 лет, *со 
штрафом от 500 тыс. до 1 млн. (в 

размере зп или иного дохода (от 12 до 
36 месяцев) 

Часть 2 Неправомерный доступ к охраняемой компьютерной 
информации, содержащейся в критической 

информационной инфраструктуре Российской 
Федерации, в том числе с использованием 

компьютерных программ либо иной компьютерной 
информации, которые заведомо предназначены для 
неправомерного воздействия на критическую 

информационную инфраструктуру Российской 
Федерации, или  иных вредоносных компьютерных 

программ, если он повлек причинение вреда 
критической информационной инфраструктуре 

Российской Федерации 

- принудительные работы до 5 лет, *с 
штрафом от 500 тыс. до 1 млн. (в 

размере зп или иного дохода (от 12 до 
36 месяцев), с ограничением свободы 

до 2 лет или без такового; 

- лишение свободы от 2 до 6 лет, *со 
штрафом от 500 тыс. до 1 млн. (в 

размере зп или иного дохода (от 12 до 
36 месяцев) 

 

Часть 3 Нарушение правил эксплуатации средств хранения, 
обработки или передачи охраняемой компьютерной 

информации, содержащейся в критической 
информационной инфраструктуре Российской 

Федерации, или информационных систем, 
информационно-телекоммуникационных сетей, 

автоматизированных систем управления, сетей 
электросвязи, относящихся к критической 
информационной инфраструктуре Российской 

Федерации, либо правил доступа к указанным 
информации, информационным системам, 

информационно-телекоммуникационным сетям, 
автоматизированным системам управления, сетям 
электросвязи, если оно повлекло причинение вреда 

критической информационной инфраструктуре 
Российской Федерации 

- принудительные работы до 5 лет, * с 
лишением права занимать 

определенные должности на срок до 3 
лет или без такового; 

- лишение свободы до 6 лет, * с 
лишением права занимать 

определенные должности на срок до 3 
лет или без такового;  

 



Часть 4 Те же деяния, совершенные группой лиц по 
предварительному сговору или организованной 

группой, или лицом с использованием своего 
служебного положения 

- лишение свободы от 3 до 8 лет; 

*с лишением права занимать 

определенные должности на срок до 3 
лет или без такового 

Часть 5 Те же деяния, если они повлекли тяжкие 
последствия 

- лишение свободы от 5 до 10 лет; 

*с лишением права занимать 
определенные должности на срок до 5 

лет или без такового 

Кодекс административных правонарушений РФ (КоАП РФ) 

Статья 5.39.  

Отказ в предоставлении 

информации 

Неправомерный отказ в предоставлении 
гражданину, в том числе адвокату в связи с 

поступившим от него адвокатским запросом, и (или) 
организации информации, предоставление которой 
предусмотрено федеральными законами, 

несвоевременное ее предоставление либо 
предоставление заведомо недостоверной 

информации 

- штраф (должностное) от 5 до 10 тыс. 

Ст. 13.11  

Нарушение 
законодательства 

Российской 
Федерации в 
области 

персональных 
данных 

Часть 1 Обработка персональных данных в случаях, не 

предусмотренных законодательством Российской 
Федерации в области персональных данных, либо 

обработка персональных данных, несовместимая с 
целями сбора персональных данных, за 
исключением случаев, предусмотренных частью 2 

настоящей статьи и статьей 17.13 настоящего 
Кодекса, если эти действия не содержат уголовно 

наказуемого деяния 

- штраф (физлицо) от 2 до 6 тыс.; 

- штраф (должностное) от 10 до 20 
тыс.; 

- штраф (юрлицо) от 60 до 100 тыс. 

Часть 

1.1 

Повторное совершение административного 

правонарушения, предусмотренного частью 1 статьи 
13.11 

- штраф (физлицо) от 4 до 12 тыс.; 

- штраф (должностное) от 20 до 50 
тыс.; 

- штраф (ИП) от 50 до 100 тыс.; 

- штраф (юрлицо) от 100 до 300 тыс. 

Часть 2 Обработка персональных данных без согласия в 

письменной форме субъекта персональных данных 

- штраф (физлицо) от 6 до 10 тыс.; 



на обработку его персональных данных в случаях, 
когда такое согласие должно быть получено в 

соответствии с законодательством Российской 
Федерации в области персональных данных, за 
исключением случаев, предусмотренных статьей 

17.13 настоящего Кодекса, если эти действия не 
содержат уголовно наказуемого деяния, либо 

обработка персональных данных с нарушением 
установленных законодательством Российской 
Федерации в области персональных данных 

требований к составу сведений, включаемых в 
согласие в письменной форме субъекта 

персональных данных на обработку его 
персональных данных 

- штраф (должностное) от 20 до 40 
тыс.; 

- штраф (юрлицо) от 30 до 150 тыс. 

Часть 
2.1 

Повторное совершение административного 
правонарушения, предусмотренного частью 2 статьи 
13.11 

- штраф (физлицо) от 10 до 20 тыс.; 

- штраф (должностное) от 40 до 100 
тыс.; 

- штраф (ИП) от 100 до 300 тыс.; 

- штраф (юрлицо) от 300 до 500 тыс. 

Часть 3 Невыполнение оператором предусмотренной 
законодательством Российской Федерации в области 

персональных данных обязанности по 
опубликованию или обеспечению иным образом 
неограниченного доступа к документу, 

определяющему политику оператора в отношении 
обработки персональных данных, или сведениям о 

реализуемых требованиях к защите персональных 
данных 

- штраф (физлицо) от 1,5 до 3 тыс.; 

- штраф (должностное) от 6 до 12 

тыс.; 

- штраф (ИП) от 10 до 20 тыс.; 

- штраф (юрлицо) от 30 до 60 тыс. 

Часть 4 Невыполнение оператором предусмотренной 
законодательством Российской Федерации в области 
персональных данных обязанности по 

предоставлению субъекту персональных данных 
информации, касающейся обработки его 

персональных данных 

- штраф (физлицо) от 2 до 4 тыс.; 

- штраф (должностное) от 8 до 12 
тыс.; 

- штраф (ИП) от 20 до 30 тыс.; 

- штраф (юрлицо) от 40 до 80 тыс. 

Часть 5 Невыполнение оператором в сроки, установленные 
законодательством Российской Федерации в области 

- штраф (физлицо) от 2 до 4 тыс.; 



персональных данных, требования субъекта 
персональных данных или его представителя либо 

уполномоченного органа по защите прав субъектов 
персональных данных об уточнении персональных 
данных, их блокировании или уничтожении в 

случае, если персональные данные являются 
неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для 
заявленной цели обработки 

- штраф (должностное) от 8 до 20 
тыс.; 

- штраф (ИП) от 20 до 40 тыс.; 

- штраф (юрлицо) от 50 до 90 тыс. 

Часть 
5.1 

Повторное совершение административного 
правонарушения, предусмотренного частью 5 
настоящей статьи 

- штраф (физлицо) от 20 до 30 тыс.; 

- штраф (должностное) от 30 до 50 
тыс.; 

- штраф (ИП) от 50 до 100 тыс.; 

- штраф (юрлицо) от 300 до 500 тыс. 

Часть 6 Невыполнение оператором при обработке 
персональных данных без использования средств 

автоматизации обязанности по соблюдению 
условий, обеспечивающих в соответствии с 
законодательством Российской Федерации в области 

персональных данных сохранность персональных 
данных при хранении материальных носителей 

персональных данных и исключающих 
несанкционированный к ним доступ, если это 
повлекло неправомерный или случайный доступ к 

персональным данным, их уничтожение, изменение, 
блокирование, копирование, предоставление, 

распространение либо иные неправомерные 
действия в отношении персональных данных, при 

отсутствии признаков уголовно наказуемого деяния 

- штраф (физлицо) от 1,5 до 4 тыс.; 

- штраф (должностное) от 8 до 20 

тыс.; 

- штраф (ИП) от 20 до 40 тыс.; 

- штраф (юрлицо) от 50 до 100 тыс. 

Часть 7 Невыполнение оператором, являющимся 
государственным или муниципальным органом, 

предусмотренной законодательством Российской 
Федерации в области персональных данных 

обязанности по обезличиванию персональных 
данных либо несоблюдение установленных 

требований или методов по обезличиванию 
персональных данных 

- штраф (должностное) от 6 до 12 тыс. 



Часть 8 Невыполнение оператором при сборе персональных 
данных, в том числе посредством информационно-

телекоммуникационной сети "Интернет", 
предусмотренной законодательством Российской 
Федерации в области персональных данных 

обязанности по обеспечению записи, 
систематизации, накопления, хранения, уточнения 

(обновления, изменения) или извлечения 
персональных данных граждан Российской 
Федерации с использованием баз данных, 

находящихся на территории Российской Федерации 

- штраф (физлицо) от 30 до 50 тыс.; 

- штраф (должностное) от 100 до 200 

тыс.; 

- штраф (юрлицо) от 1 млн до 6 млн 

Часть 9 Повторное совершение административного 

правонарушения, предусмотренного частью 8 
настоящей статьи 

- штраф (физлицо) от 50 до 100 тыс.; 

- штраф (должностное) от 500 до 800 
тыс.; 

- штраф (юрлицо) от 6 млн до 18 млн 

Ст. 13.12 

Нарушение 
правил защиты 
информации 

Часть 1 Нарушение условий, предусмотренных лицензией на 

осуществление деятельности в области защиты 
информации (за исключением информации, 
составляющей государственную тайну) 

- штраф (физлицо) от 1 до 1,5 тыс.; 

- штраф (юрлицо) от 15 до 20 тыс.; 

- штраф (должностное) от 1,5 до 2,5 
тыс. 

Часть 2 Использование несертифицированных 
информационных систем, баз и банков данных, а 

также несертифицированных средств защиты 
информации, если они подлежат обязательной 

сертификации (за исключением средств защиты 
информации, составляющей государственную тайну) 

- штраф (физлицо) от 1,5 до 2,5 тыс., 
* с конфискацией 

несертифицированного СЗИ или без 
такового; 

- штраф (должностное) от 2,5 до 3 
тыс.; 

- штраф (юрлицо) от 20 до 25 тыс., * с 

конфискацией несертифицированного 
СЗИ или без такового 

Часть 3  Нарушение условий, предусмотренных лицензией на 
проведение работ, связанных с использованием и 

защитой информации, составляющей 
государственную тайну, созданием средств, 
предназначенных для защиты информации, 

составляющей государственную тайну, 
осуществлением мероприятий и (или) оказанием 

- штраф (должностное) от 2 до 3 тыс.; 

- штраф (юрлицо) от 20 до 25 тыс. 



услуг по защите информации, составляющей 
государственную тайну 

Часть 4 Использование несертифицированных средств, 
предназначенных для защиты информации, 

составляющей государственную тайну 

- штраф (должностное) от 3 до 4 тыс.; 

- штраф (юрлицо) от 20 до 30 тыс., * с 

конфискацией несертифицированного 
СЗИ или без такового 

Часть 5 Грубое нарушение условий, предусмотренных 
лицензией на осуществление деятельности в 
области защиты информации (за исключением 

информации, составляющей государственную тайну) 

- штраф (предприниматель без ЮЛ) от 
2 до 3 тыс., * с приостановление 
деятельности до 90 суток; 

- штраф (должностное) от 2 до 3 тыс.; 

- штраф (юрлицо) от 20 до 25 тыс., * с 

приостановлением деятельности до 90 
суток; 

Часть 6 Нарушение требований о защите информации (за 
исключением информации, составляющей 
государственную тайну), установленных 

федеральными законами и принятыми в 
соответствии с ними иными нормативными 

правовыми актами Российской Федерации, за 
исключением случаев, предусмотренных частями 1, 
2 и 5 КоАП РФ 

- штраф (физлицо) от 500 р. до 1 тыс.; 

- штраф (должностное) от 1 до 2 тыс.; 

- штраф (юрлицо) от 10 до 15 тыс. 

 

Часть 7 Нарушение требований о защите информации, 
составляющей государственную тайну, 

установленных федеральными законами и 
принятыми в соответствии с ними иными 

нормативными правовыми актами Российской 
Федерации, за исключением случаев, 
предусмотренных частями 3 и 4 настоящей статьи, 

если такие действия (бездействие) не содержат 
уголовно наказуемого деяния 

- штраф (физлицо) от 1 до 2 тыс.; 

- штраф (должностное) от 3 до 4 тыс.; 

- штраф (юрлицо) от 15 до 20 тыс. 

Ст. 13.12.1 

Нарушение 

требований в 
области 
обеспечения 

Часть 1 Нарушение требований к созданию систем 
безопасности значимых объектов критической 

информационной инфраструктуры Российской 
Федерации и обеспечению их функционирования 
либо требований по обеспечению безопасности 

значимых объектов критической информационной 

- штраф (должностное) от 10 до 50 
тыс.; 

- штраф (юрлицо) от 50 до 100 тыс. 



безопасности 
КИИ РФ 

инфраструктуры Российской Федерации, 
установленных федеральными законами и 

принятыми в соответствии с ними иными 
нормативными правовыми актами Российской 
Федерации, если такие действия (бездействие) не 

содержат признаков уголовно наказуемого деяния 

Часть 2 Нарушение порядка информирования о 

компьютерных инцидентах, реагирования на них, 
принятия мер по ликвидации последствий 

компьютерных атак, проведенных в отношении 
значимых объектов критической информационной 
инфраструктуры Российской Федерации, 

установленного федеральными законами и 
принятыми в соответствии с ними иными 

нормативными правовыми актами Российской 
Федерации 

- штраф (должностное) от 10 до 50 

тыс.; 

- штраф (юрлицо) от 100 до 500 тыс. 

Часть 3 Нарушение порядка обмена информацией о 
компьютерных инцидентах между субъектами 
критической информационной инфраструктуры 

Российской Федерации, между субъектами 
критической информационной инфраструктуры 

Российской Федерации и уполномоченными 
органами иностранных государств, 
международными, международными 

неправительственными и иностранными 
организациями, осуществляющими деятельность в 

области реагирования на компьютерные инциденты 

- штраф (должностное) от 20 до 50 
тыс.; 

- штраф (юрлицо) от 100 до 500 тыс. 

  



Ст. 13.13  

Незаконная 

деятельность в 
области защиты 
информации 

Часть 1 Занятие видами деятельности в области защиты 
информации (за исключением информации, 

составляющей государственную тайну) без 
получения в установленном порядке специального 
разрешения (лицензии), если такое разрешение 

(такая лицензия) в соответствии с федеральным 
законом обязательно (обязательна) 

- штраф (физлицо) от 500 р. до 1 тыс., 
* с конфискацией СЗИ или без 

такового; 

- штраф (должностное) от 2 до 3 тыс., 
* с конфискацией СЗИ или без 

такового; 

- штраф (юрлицо) от 10 до 20 тыс., * с 

конфискацией СЗИ или без такового 

Часть 2 Занятие видами деятельности, связанной с 

использованием и защитой информации, 
составляющей государственную тайну, созданием 
средств, предназначенных для защиты информации, 

составляющей государственную тайну, 
осуществлением мероприятий и (или) оказанием 

услуг по защите информации, составляющей 
государственную тайну, без лицензии 

- штраф (должностное) от 4 до 5 тыс.; 

- штраф (юрлицо) от 30 до 40 тыс., * с 
конфискацией созданных без 
лицензии СЗИ, составляющей гостайну 

или без таковой 

Ст. 13.14  

Разглашение информации с 
ограниченным доступом 

Разглашение информации, доступ к которой 
ограничен федеральным законом (за исключением 
случаев, если разглашение такой информации 

влечет уголовную ответственность), лицом, 
получившим доступ к такой информации в связи с 

исполнением служебных или профессиональных 
обязанностей, за исключением случаев, 
предусмотренных: 

Ст. 14.33 – Недобросовестная конкуренция 

Ст. 17.13 – Незаконное распространение сведений о 

защищаемых лицах 

- штраф (физлицо) от 5 до 10 тыс.; 

- штраф (должностное) от 40 до 50 
тыс., дисквалификация до 3 лет; 

- штраф (юрлицо) от 100 до 200 тыс. 

Ст. 13.14.1  

Незаконное получение 
информации с 
ограниченным доступом  

Получение информации любым незаконным 

способом, доступ к которой ограничен федеральным 
законом, за исключением случаев, 
предусмотренных:  

Ст. 5.53 – Незаконные действия по получению и 
(или) распространению информации, составляющей 

кредитную историю 

- штраф (физлицо) от 5 р. до 10 тыс.; 

- штраф (должностное) от 40 до 50 
тыс., дисквалификация до 3 лет; 

- штраф (юрлицо) от 100 до 200 тыс. 



Ст. 13.11 – Нарушение законодательства Российской 
Федерации в области персональных данных 

Ст. 14.29 – Незаконное получение или 
предоставление кредитного отчета 

Ст. 15.19 – Нарушение требований 

законодательства, касающихся представления и 
раскрытия информации на финансовых рынках 

Ст. 17.13 – Незаконное распространение сведений о 
защищаемых лицах 

*если эти действия не содержат признаков уголовно 

наказуемого деяния 

Ст. 19. 4 

Неповиновение 
законному 

распоряжению 
должностного 
лица 

Часть 4 Невыполнение законных требований должностного 

лица органа, уполномоченного в области 
экспортного контроля, а равно воспрепятствование 

осуществлению этим должностным лицом служебных 
обязанностей  

- штраф (физлицо) от 1 000 до 2 000 

рублей. 

-штраф (должностное) от 5 000 до 10 

000 рублей. 

Ст. 19.5 

Невыполнение в 

срок законного 
предписания 

(постановления, 
представления, 
решения) 

Часть 1 Невыполнение в установленный срок законного 
предписания (постановления, представления, 

решения) органа (должностного лица), 
осуществляющего государственный надзор 

(контроль), муниципальный контроль, об 
устранении нарушений законодательства. 

- штраф (физлицо) от 300 р. до 500 р.; 

- штраф (должностное) от 1 тыс. до 2 

тыс., дисквалификация до 3 лет; 

Часть 2 Невыполнение в установленный срок законного 
предписания, решения органа, уполномоченного в 
области экспортного контроля, его 

территориального органа. 

- штраф (должностное) от 5 тыс. до 10 
тыс., дисквалификация до 3 лет; 

  



Ст. 19.6 

Непринятие мер по 

устранению причин и 
условий, 
способствовавших 

совершению 
административного 

правонарушения 

Непринятие по постановлению (представлению) 
органа (должностного лица), рассмотревшего дело 

об административном правонарушении, мер по 
устранению причин и условий, способствовавших 
совершению административного правонарушения. 

- штраф (должностное) от 4 тыс. до 5 
тыс.; 

Ст. 19.7  

Непредставление сведений 
(информации) 

Непредставление или несвоевременное 

представление в государственный орган таких 
сведений (информации) в неполном объеме или в 
искаженном виде 

- штраф (физлицо) от 100 р. до 300 р.; 

- штраф (должностное) от 300 р. до 
500 р.; 

- штраф (юрлицо) от 3 тыс. до 5 тыс. 

Ст. 19.20 Часть 1 Осуществление деятельности, не связанной с 
извлечением прибыли, без специального 

разрешения (лицензии), если такое разрешение 
(лицензия) обязательно (обязательна) 

-штраф (физлицо) от 500 р. до 1 тыс.; 

-штраф (должностное) от 30 тыс. до 50 

тыс., дисквалификация от 1 года до 3 
лет; 

-штраф (юрлицо) от 30 тыс. до 40 
тыс., административное 
приостановление деятельности на срок 

до 90 суток. 

Часть 2 Осуществление деятельности, не связанной с 

извлечением прибыли, с нарушением требований и 
условий, предусмотренных специальным 

разрешением (лицензией), если такое разрешение 
(лицензия) обязательно (обязательна) 

- предупреждение или штраф 

(физлицо) от 300 до 500 рублей; 

- предупреждение или штраф 

(должностное) от 15 тыс. до 25 тыс. 
рублей. 

- предупреждение или штраф 

(юрлицо) от 5 тыс. до 10 тыс.  

Часть 3 Осуществление деятельности, не связанной с 

извлечением прибыли, с грубым нарушением 
требований и условий, предусмотренных 

специальным разрешением (лицензией), если 
специальное разрешение (лицензия) обязательно 
(обязательна). 

-штраф (должностное) от 20 тыс. до 30 

тыс.; 

-штраф (юрлицо) от 10 тыс. до 20 тыс. 

или административное 
приостановление деятельности на срок 
до 90 суток. 



Трудовой кодекс РФ (ТК РФ) 

Ст. 90 

Ответственность за 
нарушение норм, 

регулирующих обработку и 
защиту персональных 
данных работника 

Лица, виновные в нарушении положений 

законодательства Российской Федерации в области 
персональных данных при обработке персональных 

данных работника 

- дисциплинарная ответственность; 

- материальная ответственность; 

- привлечение к административной, 

гражданской и уголовной 
ответственности 

Ст. 81 Часть 
Б, п. В 

Разглашение одним работником персональных 
данных другого, если они стали известны ему в 

связи с исполнением трудовых обязанностей 

- увольнение 

 


